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IEEE 802.1X:
Jeder will es, keiner nutzt es?!

Im Juni 2001 wur de von der IEEE der Stan dard 802.1X ver ab schie det. Die ser wird
auch als "Port ba sed Net work Ac cess Con trol" be zeich net. Grund la ge bil den das
Ex ten si ble Au then ti ca ti on Pro to col (EAP) nach RFC 3748 und der Re mo te Au then ti -
ca ti on Dial-in User Ser vi ce (RADIUS) ge mäß RFC 2865 (2868/3575). Über IEEE
802.1X ist eine Au then ti fi zie rung ei nes Ge räts bzw. Nut zers di rekt am Netz zu gang
mög lich. Die Idee ist, dass erst nach ei ner er folg rei chen Au then ti fi zie rung die Ver -
bin dung auf Lay er 2 frei ge schal tet wird und an dern falls die Kom mu ni ka ti on blo ckiert
wird.

Das Mo dell von 802.1X sieht da bei ver schie de ne Rol len der be tei lig ten Net zel emen -
te vor:

• Der Supp li cant ist eine Soft wa re-Kom po nen te im Client-Sys tem, wel che ei nen
Netz werk zu gang an for dert.

• Der Au then ti ca tor ist das Ge rät, wel ches den Netz werk zu gang sperrt oder frei
gibt und eine Schnitt stel le für die Au then ti fi zie rung an bie tet. Nor ma ler wei se wird
die Rol le des Au then ti ca tors von ei nem Ac cess Point oder Ac cess Switch über -
nom men.

• Der Au then ti ca ti on Ser ver ist das Ge rät, wel ches den ei gent li chen Au then ti fi -
zierungs dienst be reit stellt. Der Au then ti ca ti on Ser ver ist ty pi scher wei se ein
 RADIUS-Server. 

IEEE 802.1X wird von na he zu je dem Her stel ler von Swit ches und RA DI US-Ser vern
un ter stützt. Auf Client-Sei te sind die meis ten mo der nen Be triebs sys te me von Wind -
ows XP bis zu Li nux kom pa ti bel. In zwi schen wird so gar eine Pa let te von Mehr -
wert-Dien sten, die auf IEEE 802.1X ba sie ren, von den Her stel lern von
Sicherheitslösungen angeboten.

Im WLAN nach IEEE 802.11 kommt man in zwi schen an IEEE 802.1X nicht mehr
vor bei. IEEE 802.1X wird in den re le van ten Spe zi fi ka tio nen zur WLAN-Si cher heit
(WPA, WPA2 bzw. IEEE 802.11i) für die Au then ti fi zie rung der WLAN-Clients und für 
das Schlüs sel ma na ge ment genutzt. 

Lei der führt IEEE 802.1X im Be reich der ka bel ba sier ten LAN ein Schat ten da sein
und ist in der Pra xis (zu min dest für grö ße re LAN) noch kaum zu fin den. Dies ist
umso ers taun li cher, da die An for de rung ei nes si che ren Zu gangs ge nau so für das
ka bel ba sier te LAN gilt und es der zeit kei ne Al ter na ti ve zu IEEE 802.1X gibt. 

Der Grund für die Zu rüc khal tung der LAN-Ge mein de liegt un ter an de rem in fol gen -
den Pro ble men:
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• Für die noch weit ver brei te ten Ver sio nen Wind ows 2000, Wind ows NT und an de re 
äl te re Be triebs ys te me gibt es mas si ve tech ni sche Pro ble me bei der Un ter stüt zung 
von IEEE 802.1X. Für di ver se Sys te me ist gar kein Supp li cant ver füg bar (z.B.
DOS PCs und di ver se Klein ge rä te, wie Dru cker, Ka me ras und Bar co de Scan ner
oder auch die Con trol ler in der In du strie au to ma ti sie rung). Die se Si tua ti on be steht
nicht nur für äl te re Sys te me, wie die (fast im mer) feh len de Un ter stüt zung von
IEEE 802.1X bei VoIP-Te le fo nen zeigt.

• Die Im ple men tie rung des in Wind ows XP in te grier ten Supp li cants weist Schwä -
chen für das ka bel ba sier te LAN auf. Eine Ver tei lung der Kon fi gu ra ti on (spe ziell
der Pa ra me ter für die Au then ti fi zie rungs me tho de) per Group Po li cy Ob ject (GPO)
ist im Ge gen satz zu WLAN nicht ohne wei te res mög lich. Eine ma nu el le Kon fi gu ra -
ti on kommt ab ei ner ge wis sen An zahl von Clients je doch nicht in Fra ge. 

• Der Stan dard geht für ka bel ba sier te LAN von ei nem Client pro Netz werk-Port aus. 
Wer den an ei nem Port ei nes Au then ti ca tors per Hub oder Switch, der IEEE
802.1X nicht un ter stützt, meh re re Clients an ge bun den, fühlt sich der Stan dard
IEEE 802.1X nicht mehr zu stän dig. Die se Si tua ti on tritt auch beim Ein satz von
VoIP-Te le fo nen auf, die über ei nen in te grier ten Switch den An schluss ei nes End -
ge räts am Te le fon ge stat ten. In Kon se quenz muss zur zeit je der Her stel ler an die -
ser Stel le eine ei ge ne Lö sung su chen. Die Pa let te ran giert da bei von der
si mul ta nen Au then ti fi zie rung meh re rer Supp li cants an ei nem Port bis hin zu frag -
wür di gen Lö sun gen, bei de nen ei nem Stell ver tre ter prin zip fol gend ein Client sich
per IEEE 802.1X au then ti fi ziert und über den so frei ge schal te ten Port je der an de -
re Client kom mu ni zie ren kann. 

• An de re The men, wie Wake-on-LAN oder die An bin dung über Me dien kon ver ter,
wer den eben falls nicht oder nur un ge nü gend im Stan dard IEEE 802.1X be rück -
sich tigt. Hier grei fen im Mo ment nur her stel ler spe zi fi sche Lö sun gen.

Trotz die ser Pro ble me emp feh len wir, den ers ten Schritt in Rich tung ei nes si che ren
LAN-Zu gangs jetzt zu tun und nicht auf den nächs ten in ter nen Si cher heits vor fall zu
war ten. Die lang fris ti ge Stra te gie zur Ab si che rung des lo ka len Netz zu gangs geht in
Rich tung IEEE 802.1X. Die aus schließ li che Au then ti fi zie rung über MAC-Adres sen
bie tet hier jedenfalls keine Alternative. 

Statt ei nen flä chen de cken den Ein satz von IEEE 802.1X auf die lan ge Bank zu
schie ben, soll te da rü ber nach ge dacht wer den kurz fris tig zu min dest ei nen punktu el -
len Ein satz von IEEE 802.1X zu rea li sie ren. Der Schwer punkt soll te da bei auf die
Schaf fung der In fra struk tur für die Au then ti fi zie rung ge legt wer den (d.h. Auf bau und
Be trieb der RA DI US-Ser ver so wie - je nach Au then ti fi zie rungs me tho de -  ei ner Pub -
lic Key In fra struc tu re, PKI). Wei ter hin ist die In te gra ti on der Au then ti fi zie rungs funk ti -
on in das über ge ord ne te Netzmanagement für Konfiguration und Fehlersuche
zwingend erforderlich.

Kern ele ment der Mi gra ti on für ei nen flä chen de cken den Ein satz von IEEE 802.1X ist
die Un ter stüt zung ei nes Misch be triebs zwi schen Ge rä ten, die IEEE 802.1X un ter -
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stüt zen und sol chen, die dazu (noch) nicht in der Lage sind. Im Netz müs sen da mit
zwei Nut zer grup pen mit ei nem un ter schied li chen Si cher heits ni veau von ein an der ge -
trennt wer den, da mit ein Ge winn an Si cher heit des Ge samt sys tems ent steht. Die se
Tren nung kann phy si ka lisch durch Auf schal ten der Nut zer grup pen an ver schie de nen 
Swit ches ge sche hen. Al ter na tiv kann eine lo gi sche Tren nung am Switch Port durch
eine dy na mi sche VLAN-Zu ord nung im Rah men der Au then ti fi zie rung per IEEE
802.1X über ein spezielles RADIUS-Attribut durchgeführt werden. 

Glaubt man den Aus rüs tern geht der Trend zu IEEE-802.1X-ba sie ren den Mehr wert -
dien sten, die es bei spiels wei se ge stat ten, dem Client in Ab hän gig keit der Rech ner -
kon fi gu ra ti on ei nen Zu gang zum Netz zu ge wäh ren und so gar ein nut zer spe zi fi sches 
Re gel werk auf ei nen Netz werk-Port zu la den. Die sinn vol le Nut zung der ar ti ger Dien -
ste setzt je doch eine flä chen de cken de und sta bi le Im ple men tie rung von IEEE 802.1X 
vor aus. Die Um set zung sol cher Mehr wert dien ste soll te da her schritt wei se an ge gan -
gen wer den. Wich tig ist es zu nächst die not wen di gen Grund la gen zu schaf fen und
vor al lem auch die nicht 802.1X-fähigen Endgeräte in geeigneter Weise zu
unterstützen.

Um die Vi si on von ei ner brei ten In ter ope ra bi li tät die ser fle xi blen und si che ren Au -
then ti fi zie rungs me tho de in un se ren Netz wer ken wahr wer den zu las sen, ist na tür lich
auch der An wen der ge fragt. Durch die mit IEEE 802.1X ver füg ba ren stan dar di sier ten 
Tech no lo gien kann be reits heu te die Si cher heit im LAN sig ni fi kant er höht wer den.
Der Nut zer muss sich nur trau en, sie auch pro duk tiv ein zu set zen. Nichts ist hier bes -
ser ge eig net, rea len "Lei dens druck" für die Her stel ler der di ver sen End ge rä te und
Netzelemente zu erzeugen, als die in der Praxis existierende Anwendung.

Glos sar:
IEEE In sti tu te of Elec tri cal and Elec tro nics En gi neers (www.ieee.org)
LAN Lo cal Area Net work
MAC Me dia Ac cess Con trol
RFC Re quest for Com ments
VoIP Voi ce over IP
VLAN Vir tu al LAN
WiFI Wi re less Fi de li ty (www.wi-fi.org)
WLAN Wi re less LAN
WPA WiFI Pro tec ted Ac cess
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