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Verfiigbarkeit von Netzen

Das Thema Verfiigbarkeit von Lokalen Netzen riickt zunehmend in den Mittelpunkt des Inter-
esses bei Planern, Nutzern und Betreibern. Der Grund liegt offensichtlich in der zunehmenden
Komplexitidt der Netze und der gleichzeitig steigenden Abhingigkeit der Unternehmen von
diesen Infrastrukturen. Hinzu kommt die heute immer hiufiger genutzte Moglichkeit, Netze
oder Teile von Netzen durch externe oder auch interne Dienstleister betreiben zu lassen.

Damit stellt sich sofort die Frage nach der Beurteilung der Qualitdt und Preiswiirdigkeit der
angebotenen Dienstleistung sowie geeigneten Abrechnungsmoglichkeiten. Ein Mal} fiir die
Beurteilung der Qualitdt der Dienstleistung ist natiirlich das angebotene Dienstleistungsspek-
trum selbst und, damit eng verkniipft, die Verfiigbarkeit der angebotenen Dienste.

Befragt man Anbieter von Netzdiensten, so zeigt sich, dall es keine einheitliche Auffassung
dariiber gibt, wie die Verfiigbarkeit von Netzen zu definieren ist. Dies liegt an der Begriffsde-
finition und an nicht exakt festgelegten Schnittstellen, die zur Definition der Verfiigbarkeit
zwingend erforderlich sind. Gleichzeitig wird deutlich, daf3 nur in sehr geringem Umfang ef-
fektive Methoden zur Erfassung der Ist-Verfiigbarkeit oder zur Abschitzung einer zu erwar-
tenden Verfiigbarkeit aufgrund von Anderungen im Netz genutzt werden.

Damit ist es heute in vielen Unternehmen nicht iiblich, die Qualitit einer lebenswichtigen Anla-
ge zu messen. Es ist fiir Nutzer und Betreiber eines Netzwerks ebenfalls nicht eindeutig klar,
welche Wirksamkeit geplante technische oder organisatorischen Maflnahmen zur Verbesserung
der Leistungsfihigkeit des Netzwerkes haben werden. Objektive MaBstédbe hierfiir liegen nicht
vor bzw. werden nicht genutzt. Der wirtschaftliche Nutzen von Mallnahmen kann somit partiell
in frage gestellt werden. Speziell bei externen Betreiben stellt sich damit zwingend die Frage
nach der Bewertung der erbrachten Leistung.

Was macht es schwierig, die Verfiigbarkeit zu definieren und zu messen? Man konnte z.B. die
Erreichbarkeit der am Netz angeschlossenen Rechner zur Ermittlung heranziehen. Die Erreich-
barkeit wire durch ein geeignetes Testverfahren in regelmifligen Zeitabstinden festzustellen
und aufzeichnen um daraus das notwendige Zahlenmaterial gewinnen. Es zeigen sich aber
schnell die Grenzen dieser Betrachtungsweise:

e Der PC ist absichtlich ausgeschaltet oder das Gerit ist defekt und niemand kann daran arbei-
ten.

e Der Rechner ist erreichbar, aber mit schlechtem Antwortzeitverhalten.

e Der Rechner ist erreichbar, es laufen aber nur Teile des sonst verfiigbaren Applikationsan-
gebotes.

e Die Rechner A und B sind zwar im Test einzeln erreichbar, konnen aber untereinander nicht
kommunizieren.

Zudem gibt das so ermittelte Zahlenmaterial noch keinen direkten Aufschluf3 iiber die Verfiig-
barkeit. Es muf} eine Wertung der Zahlen beziiglich gewiinschter Funktion, Arbeitszeit, Umge-
bungsbedingungen, Leistungsumfang, Wertigkeit von Rechnern und Anwendungen etc. erfol-
gen.

Verfiigbarkeit von Netzwerken -2- 08.01.1997
Vortrag BGNW



Gleichfalls liefert die Aufzeichnung von Help-Desk-Information nur einen sehr subjektiven
Eindruck der Nutzer von der Verfiigbarkeit des Netzwerks. Typische Informationen sind:

Mein Bildschirm zeigt die gewiinschten Daten nicht an.

Auf die Applikation xy kann nicht zugegriffen werden.

Die Datensicherung lauft heute besonders langsam und bricht zwischenzeitlich ab.

Das ganze Jahr lang lief alles. Nur als die Kunden zu Besuch kamen, da ging was nicht.
Aber da wire es ganz wichtig gewesen ...

Aus diesen Angaben objektive Verfiigbarkeitsdaten zu gewinnen ist in der Regel problema-
tisch.

Liegen Verfiigbarkeitsdaten vor, ist zu regeln, welche Konsequenzen sich daraus ergeben. Ziel
ist es, dem Nutzer bzw. einer Benutzergruppe eine Verfiigbarkeit fiir eine bestimmte System-
leistung zuzusichern, die Verfiigbarkeit zu halten und zu kontrollieren. Hierfiir miissen Mef3-
und Kontrollinstrumente bereitstehen. Dariiber hinaus ist es von Interesse vor einer Malnahme
im Netz (die in der Regel finanzielle Aufwendungen erforderlich macht) die Verbesserung der
Vertfiigbarkeit abschitzen zu konnen. Hierfiir ist die Entwicklung von objektiven Maf3stiben
zur Beurteilung der Verfiigbarkeit erforderlich.

Ein Arbeitskreis der Benutzergruppe Netzwerke BGNW hat sich zum Ziel gesetzt, die not-
wendigen Grundlagen zum Thema Verfiigbarkeit in Netzen zusammenzutragen und, bezogen
auf Netze, aufzubereiten. Uber geeignete Schnittstellendefinitionen sollen Verfiigbarkeitskenn-
zahlen gefunden werden, die es erlauben, den Betriebserfolg von Netzen sowie die Wirkung
von technischen oder organisatorischen Mallnahmen am Netzwerk objektiv zu bewerten. Als
Rahmenbedingung wird definiert, dal der MeBaufwand moglichst gering bleiben soll. Die we-
sentlichen bisher erarbeiteten Ergebnisse werden in diesem Artikel vorgestellt.

Die Benutzergruppe Netzwerke BGNW dient dem Erfahrungsaustausch zwischen Nutzern,
Planern, Installateuren und Betreibern von Netzwerken und der gemeinsamen Erarbeitung von
Empfehlungen. Die Mitwirkung aller Mitglieder in der Benutzergruppe erfolgt freiwillig und
unentgeltlich. Die Mitglieder der BGNW zahlen lediglich eine Kostenpauschale fiir Porto und
Kopien von derzeit DM 100.- pro Jahr.

Die BGNW griindet zur Bearbeitung festgelegter Themen Arbeitsgruppen. Derzeit existieren
folgende Arbeitsgruppen:

Netzwerk-Infrastrukturen
Netzwerkmanagement
Highspeed-Networking

Sicherheit und Verfiigbarkeit in Netzwerken

Die Arbeitsgruppen tagen an 4 3-tidgigen Terminen im Jahr, die im Sekretariat der BGNW zu
erfragen sind. Neue Mitglieder und Giste sind bei den Arbeitsgruppensitzungen herzlich will-
kommen!

Anfragen an die BGNW richten Sie bitte an das
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Sekretariat der Benutzergruppe Netzwerke
c¢/o ComConsult Beratung und Planung GmbH
Frau Vandenbussche

Pascalstralle 25

52076 Aachen

Tel: 02408 / 149-09

Nach Durchsicht der einschlidgigen Literatur zeigt sich, da3 das Thema Verfiigbarkeit fiir den
Bereich'Anlagentechnik aus dem konventionellen Maschinenbau sehr wohl definiert ist, aber
bei der Ubertragung auf das Thema Netz einer Anpassung bedarf.

Um sich dem Thema zu ndhern, werden zunichst die in der Literatur zum Thema Verfiigbar-
keit tiblichen Fachbegriff erldutert. Daraus werden dann in einem ersten Ansatz Kennzahlen fiir
die Verfiigbarkeit von Netzwerken abgeleitet.

Die Definitionen sind als Lesestoff zwar etwas trocken, jedoch ist es unumgénglich, sich klar
zu machen, was unter den hdufig verwendeten Fachbegriffen zu verstehen ist: Dabei wird
deutlich, dal viele Begriffe in der tdglichen Praxis nicht definitionsgemil} verwendet werden.
Das Resultat sind hdufig MiSverstiandnisse iiber getroffene Vereinbarungen und zu erbringende
Leistungen zwischen Nutzern und Dienstleistern.

Zuverlassigkeit

Basis der meisten Definitionen ist die Zuverldssigkeit. Die Zuverldssigkeit ist ein MaB fiir die
Fahigkeit einer Betrachtungseinheit (Netz, Teilkomponenten eines Netzes), funktionstiichtig zu
bleiben. Sie wird mit R bezeichnet und durch die Wahrscheinlichkeit ausgedriickt, daf} die ge-
forderte Funktion unter vorgegebenen Arbeitsbedingungen wihrend einer festgelegten Zeit-
dauer T ausfallfrei ausgefiihrt wird. Geforderte Funktionen und Arbeitsbedingungen konnen
auch zeitabhéngig sein. In solchen Fillen ist ein Anforderungsprofil zu definieren, auf welches
dann alle Zuverlissigkeitsangaben bezogen werden. Grundsitzlich wird zwischen geschitzter
(experimentell) und vorausgesagter (berechneter) Zuverlédssigkeit unterschieden.

Ausfall

Ein Ausfall tritt auf, wenn eine Betrachtungseinheit, z.B. ein Netzwerk, aufhort, ihre geforderte
Funktion bzw. das festgelegte Anforderungsprofil zu erfiillen. Man unterscheidet bei der Art
des Ausfall:

e Sprungausfall,
e Driftausfall,
e intermittierender Ausfall.

Alle diese Ausfallarten sind bei Netzen zu beobachten. Hinsichtlich der Ursache des Ausfalls
unterscheidet man:

e Bedienungsfehler,
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inharenter Ausfall,
Verschleiflausfall,
Priméarausfall,
Folgeausfall.

Folgende Auswirkungen konnen sich ergeben:

Teilausfall,
Vollausfall,
iiberkritischer Ausfall (sicherheitsrelevant).

Ausfallrate
Zwischen Ausfallrate A(t) und Zuverldssigkeit R(t) besteht bei niherungsweise konstanter

Ausfallrate der Zusammenhang R(t) =e

-\t

Der Mittelwert der ausfallfreien Arbeitszeit wird mit MTTF (Mean Time To Failure) bezeich-

A

n 1
net. Es gilt MTTF :J e™dt=—= MTBF (Mean Time Between Failure) fiir konstante Aus-
0

fallrate.

Die praktischen Erfahrung aus dem Anlagenbereich des Maschinenbaus zeigen, daf3 die Aus-
fallrate nicht konstant ist, sondern einen wannenférmigen Verlauf in Abhéngigkeit von der Zeit
nimmt:

am linken Rand die Phase der Friithausfille (1.) bedingt durch Anwendungsfehler
(Dimensionierung, Priifung, Bedienung),

am Boden der Wanne die Phase mit konstanter Ausfallrate (2.),

am rechten Rand der Wanne die Phase der VerschleiBausfille (3.) bedingt durch Alterung,
Abnutzung und Ermiidung,

A(t)

'y

Interessant ist die Frage, ob die Ausfallrate fiir Netzwerke ebenfalls einen solchen wannenfor-
migen Verlauf zeigt. Dies darf bezweifelt werden, da der wannenférmige Verlauf mit (1.) den
Eintritt in eine stabile Situation (Hardware und Software) voraussetzt. Netzwerke sind aber
ausgesprochen dynamisch. Sie unterliegen laufenden Verdnderungen. Erfahrungen aus der
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Praxis bestitigen, daf} damit eher ein wellenformigen Verlauf der Ausfallrate im Bereich des
,,Bodens* der Wanne zu erwarten ist. Damit wird deutlich, daf Netze in kaum einer Phase ih-
res Lebenszyklus eine konstante Ausfallrate aufweisen.

Instandhaltbarkeit

Instandhaltbarkeit ist ein Maf fiir die Fidhigkeit einer Betrachtungseinheit, funktionstiichtig
gehalten zu werden. Unter Instandhaltung versteht man alle Aktivititen zur Erhaltung oder
Wiederherstellung des Sollzustandes einer Betrachtungseinheit. Man unterscheidet Wartung
und Inspektion zur Kontrolle des Funktionszustandes und zur Entdeckung von verborgenen
Ausfillen sowie zur Vermeidung von Drift- und VerschleiBBausfillen. Instandsetzung oder auch
Reparatur sind alle MaBBnahmen zur Lokalisierung und Behebung eines Ausfalls.

Instandhaltbarkeit wird ausgedriickt durch die Wahrscheinlichkeit, daf eine Reparaturzeit oder
Wartungszeit unter vorgegebenen Rahmenbedingungen (Personal, Material) kleiner als eine
vorgegebene Zeitspanne ist. MTTR (Mean Time To Repair) und MTTPM (Mean Time To
Preventive Maintenance) sind die Mittelwerte fiir Reparatur- und Wartungszeiten.

Um die notwendigen Aufwendungen (Rahmenbedingungen) moglichst gering und die MTTR
bzw. MTTPM moglichst klein zu halten ist in eine Anlage ein Instandhaltungskonzept
,hineinzuentwickeln*. Damit wird die Instandhaltbarkeit des Systems bereits durch die Kon-
struktion erhoht. Bei Netzen bleiben solche Uberlegungen hiufig unberiicksichtigt. Dies zeigt
sich z.B. in geringem Verteilerplatz, unhandlichen Rangiermoglichkeiten, aktiven Komponen-
ten, die bei Vollbestiickung den Austausch eines defekten Board oder Netzteils nicht erlauben,
oder Servern, die zum Tausch von Boards grundsitzlich vollstindig abgeschaltet werden miis-
sen. Diese Punkte sind in zunehmendem Mafe bei zukiinftigen Planungen oder Erweiterungen
von Netzen zu beriicksichtigen und zu realisieren um die Instandhaltbarkeit zu verbessern.

Zusitzlich hiangt die Instandhaltbarkeit von der Organisation, der Ausriistung und Ausbildung
des Instandhaltungspersonals, d.h. ganz allgemein von der logistischen Unterstiitzung ab. Diese
Uberlegung hat besonderen Einfluf} auf die Definition der Verfiigbarkeit.

Verfiigbarkeit

Die Verfiigbarkeit (Punkt-Verfiigbarkeit) ist ein Mafl (Wahrscheinlichkeit) fiir die Fihigkeit
einer Betrachtungseinheit, zu einem gegebenen Zeitpunkt funktionstiichtig zu sein, bzw. ein
vorgegebenes Anforderungsprofil zu erfiillen. Unter Vernachlidssigung der logistischen Unter-
stiitzung geht man in der Literatur zunédchst davon aus, daf} die Verfiigbarkeit eine Funktion
der Zuverlassigkeit und Instandhaltbarkeit ist. Im Falle eines Dauerbetriebs konvergiert die
Punkt-Verfiigbarkeit gegen den Ausdruck MTTF/(MTTF+MTTR). Dieser Wert gleicht dem
stationdren Wert der durchschnittlichen Verfiigbarkeit.

Dies kann fiir Netzwerke nicht gelten. Stets einzubeziehen ist hier noch logistische Unterstiit-
zung als wesentliche Komponente sowie der ,,menschliche Faktor*: dies betrifft den Ausbil-
dungsstand und die Reife der Benutzer. (In der Realitdt muf3 leider auch der Murphy-Faktor in

die Berechnung der Verfiigbarkeit mit einbezogen werden. ).

Damit wird deutlich, daf} die Angabe der Verfiigbarkeit von Netzen in Vertrigen mit externen
Dienstleistern nicht ohne die Festlegung der Personalqualifikation des Betriebs- und Wartungs-
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personals erfolgen kann. Zusitzlich ist der Ausbildungsstand der Nutzer zu definieren. (Die
Autoren bezweifeln, ob solche Uberlegungen in viele Outsourcing-Vertrige im notwendigen
Umfang eingeflossen sind).

Kosten- und Systemwirksamkeit

Alle bisher genannten Begriffe sind miteinander verbunden und fiihren letztlich zu dem Begriff
der Kosten- bzw. Systemwirksamkeit. Unter Kostenwirksamkeit versteht man ein MaB fiir die
Fahigkeit einer Betrachtungseinheit, die geforderten Funktionen mit dem bestmoglichen Ver-
hiltnis von Nutzen zu Lebenslaufkosten zu erfiillen. Diese beiden Begriffe werden bisher im
Bereich des Netzwerk-Betriebs und des Redesigns viel zu wenig beachtet.

Den Zusammenhang zwischen den obengenannten Begriffen kann man wie folgt darstellen:

| Zuverldssigkeit |
| Instandhaltbarkeit
|Menschliche Faktoren Verfligbarkeit
| Logistische Unterstiitzung Wirksamkeit
| Anwendungsdauer
|Sicherheit |
| Leistungsfahigkeit
Kosten,- bzw.
Systemwirksamkeit
| Anschaffungskosten Lebenslaufkosten
Betriebs-, Instanchaltungs, -
und Ausscheidungskosten

Vom Funktionsprofil zur Service-Vereinbarung

Fiir das Verhiltnis Nutzer/Dienstleister miissen die zuvor definierten Begriffe in einen prakti-
kablen und vor allem meBbaren Zusammenhang gestellt werden. Hierzu bedient man sich der
Definition eines Funktionsprofils. Das Funktionsprofil spezifiziert die Schnittstellen der Be-
trachtungseinheit, ihren Leistungsumfang, zeitliche Abhingigkeiten sowie Leistungsdaten. Aus
geforderter Funktion und Umweltbedingungen ergibt sich ein zeitabhingiges Anforderungs-
profil des Nutzers der Funktion. Solange dieses Anforderungsprofil erfiillt wird, ist die Be-
trachtungseinheit verfiigbar.

Wie ein Anforderungsprofil fiir Netzwerke definiert werden kann, wird im folgenden erldutert.
e Funktion
Aus dieser Beschreibung muf3 erkennbar sein, wodurch die Funktion bzw. Nichtfunktion

gekennzeichnet ist. Als Funktion kann z.B. definiert werden:

* eine Gruppe von Applikationen, Biirokommunikation mit MS-Produkten,
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eine spezielle Applikation, z.B. Finanzbuchhaltung,

TCP/IP Protokoll,

CSMA/CD Zugang,

Verkabelungssystem mit technischen Eigenschaften gemif3 EN50173.

* %k ¥ X

Damit wird deutlich, dal durch die geforderte Funktion unterschiedliche Abstraktionsebenen
innerhalb eines Netzwerkes und unterschiedliche Nutzerpopulationen angesprochen werden
konnen.

e [eistung

Eng verkniipft mit der Funktion ist die Leistung. So kann z.B. eine Applikation funktionell
ordnungsgeméall und fehlerfrei ablaufen, die Antwortzeiten sind aber aufgrund von Fehlern
im Netz zu lang. Ein sinnvolles Arbeiten ist nicht moglich. An Leistungsparametern konnen
je nach Abstraktionsgrad z.B. definiert werden:

*  Antwort einer Applikation nach driicken der Return-Taste,
*  Antwortzeit fir ein PING zwischen zwei lokalen Teilnetzen,

*  Antwortzeit fiir ein PING zwischen zwei Teilnetzen, die iiber eine WAN-Strecke ver-
bunden sind,

# Zahl der Versuche > 1 Zugang zum Ubertragungsmedium zu bekommen,
* Zahl der Kollisionen.

Alle Angaben beziehen sich auf die definierte Population an den vorgegebenen Zugangs-
punkten.

e Population

Hier ist die Beschreibung der Benutzerpopulation gefordert, die eine Funktion mit bestimm-
ten Leistungsparametern nutzt. Als Population kann z.B. festgelegt werden:

alle PC-Benutzer,

Nutzer der Abteilung Finanzbuchhaltung,
alle Router,

alle Netzkomponenten in einem Subnetz,
alle EndgeriteanschlufSdosen.

* %k ¥ X ¥

e Zugangspunkt
Der Zugangspunkt gibt an, an welchem Punkt die vereinbarte Funktion bereitgestellt wird.
Dieser Punkt kann den Grenzen von Verantwortungsbereichen entsprechen. Denkbare
Festlegungen von Zugangspunkten sind:

# PC-Karte,
* Routerkarte,
*  EndgeriteanschluSdose.

e Zeitbereich
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Der Zeitbereich gibt an, iiber welchen Zeitraum eine Funktion mit den angegebenen Lei-
stungsdaten fiir die definierte Population verfiigbar sein muf. Fiir unterschiedliche Zeitbe-
reiche konnen somit z.B. unterschiedliche Leistungen definiert werden. Typische Zeitberei-
che sind:

*  werktags von 9:00 - 17:00h,
* werktags 24 Stunden,
* Sonnen- und Feiertags.

Ublicherweise werden iiber den Zeitbereich Zeiten mit schwicherem Dienstleistungsangebot
sowie Servicezeiten festgelegt. So kann z.B. fiir die Zeit werktags nach 17.00 eine schlech-
tere Antwortzeit fiir alle Applikationen vereinbart werden. In dieser Zeit werden dann z.B.
die notwendigen Datensicherungen durchgefiihrt.

Das folgende Beispiel soll die Zusammenhédnge noch einmal verdeutlichen. Es zeigt ein zeitab-
hingiges Anforderungsprofil:

Geforderte Funktion: Antwortzeit fir Anwendung X. Es gibt die 3 Zeitbereiche A, B und C.
Die geforderte Antwortzeit ist in Zeitraum A am schéirfsten aufgrund der Aktivitdten der Be-
nutzer. Zeitraum B ist ein Servicezeit. Zeitraum C ist fiir Dateitransfers genutzte Nacht- und
Wochenendzeit.
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Montags bis Freitags
19:00h - 0:00h

18:00h - 19:00h

06:00h - 18:00h

Samstags

20:00h - 0:00h

13:00h - 20:00h

06:00h - 13:00h

Sonn- und Feiertags

0:00h - 24:00h

e Umgebungsbedingungen
AbschlieBend sind noch die Umgebungsbedingungen zu definieren. Hierzu gehoren:

*  Ausbildungsgrad der Nutzer einer Applikation, vorgeschriebene Schulungen,
* Temperatur im Technikraum,
* Durchgangsfrequenz des Reinigungspersonals.

Fiir viele der oben aufgefiihrten Punkte erfolgt die Angabe von Werten durch Minimal- bzw.
Maximalwerte und durch Normalwerte, so da3 hiermit die entsprechenden Toleranzbereiche
festgelegt sind. Werden die festgelegten Toleranzbereiche verlassen, gilt die Betrachtungsein-
heit als nicht verfiigbar.

Vom Profil zum Service Level Agreement (SLA)
Auf der Basis der Anforderungsprofile lassen sich nun Vereinbarungen mit den Nutzern einer
Dienstleistung oder einer Funktion treffen. Eine solche Vereinbarung wird Service Level Ag-
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reement (SLA) genannt. Service Level Agreements sind ein Hilfsmittel, ein gemeinsames Ver-
standnis iiber Dienste und Dienstgiite zwischen einem Dienstleister und seinen Kunden herzu-
stellen. Es ist ein Kommunikationswerkzeug, das hilft, Erwartungen zu kldren, Verantwort-
lichkeiten transparent zu machen und eine Basis zu schaffen, um die Effektivitit des Dienstes
zu bewerten. Ein SLA dient nicht dazu, Schuldzuweisungen zu generieren sondern soll die
Ursachen von Problemen kldren und helfen, sie zu beseitigen. Er wird gemeinsam von Kunde
und Dienstleister erarbeitet.

Bei dieser Betrachtung ist es vollig unerheblich, ob es sich bei dem Dienstleister um einen ex-
ternen oder internen Anbieter handelt.

Fiir die Erstellung eines SLLAs sind zusitzlich zum Anforderungsprofil die folgend erlduterten
Punkte zu definieren.

e Gewicht einer Population oder Nutzergruppe
Bei mehreren Benutzern, die einer Population angehoren, die aber unterschiedlich zu bewer-
ten sind, wird eine Gewichtung durchgefiihrt. Die Gewichtung leitet sich aus der Bedeutung
einer Population fiir die betrieblichen Abldufe ab. Die Gewichtung gibt gleichfalls die Mog-
lichkeit, Auswirkungen von Verfiigbarkeitsverbesserungen entsprechend dem Gewicht zu
beurteilen und damit einen ersten Schritt in Richtung Kostenwirksamkeit zu tun.

Die Erarbeitung der Gewichtung einer Nutzergruppe ist i.d.R. eine Aufgabe der Geschifts-
leitung eines Unternehmens bzw. einer Unternehmenseinheit, da hier eine qualitative Einstu-
fung von Geschiftsprozessen und der zugeordneten Netzunterstiitzung geschaffen wird. Je
wichtiger ein Geschiftsprozel3, desto hoher auch die Gewichtung einer Nutzergruppe. Diese
selbstverstindliche Erkenntnis ist konsequent in SLAs umzusetzen.

e Abhingigkeiten zwischen Populationen/Nutzergruppen

Werden SLAs mit mehreren Benutzern eines Netzwerkes abgeschlossen, ist grundsitzlich
darauf zu achten, daf sie sich nicht gegenseitig ausschliefen. Dies ist fiir Netze nicht unter
allen Umstdanden moglich. Bei Netzwerken ergibt sich systembedingt das Problem der Ver-
figbarkeitsreduktion durch das Verhalten anderer. Die Gewichtung einer Nutzergruppe
klirt hier den Vorrang. Das bedeutet, daf} ein SLA Hinweise darauf zu enthalten hat, daf3
bei Inanspruchnahme von speziellen Funktionen durch eine bestimmte Nutzergruppe Funk-
tionseinbufBen fiir eine andere Gruppe keine Reduktion der Verfiigbarkeit bedeutet.

e Priifmechanismen

Um beurteilen zu kénnen, ob eine Funktion erfiillt ist oder nicht, sind geeignete Priifmecha-
nismen zwischen Nutzer und Dienstleister zu vereinbaren. Solche Priifmechanismen miissen
fiir Nutzer und Dienstleister in gleicher Weise einfach nachvollziehbar sein. Denkbare Priif-
mechanismen sind die Messung von Antwortzeiten, moglichst automatisch durch Monitore
und Fehlerstatistiken. Solche Priifprogramme wird man in der Regel bei grolen Populatio-
nen nur stichprobenartig einsetzen. Die Festlegung des Stichprobenumfangs sowie der
MeBpunkte gehoren dann mit zur Definition des SLAs.

e Reports und Reviewmechanismen
Um den Nutzern Aufschluf§ iiber die Verfiigbarkeit (Einhaltung des definierten Anforde-
rungsprofils) zu geben, sind neben den Priifmechanismen Reports und Reportformen zu de-
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finieren, die fiir den Nutzer die Verfiigbarkeit in iibersichtlicher Weise transparent machen.
Anhand dieser Reports sind regelmiflig Reviews durchzufiihren. Gegebenenfalls sind An-
forderungen und Toleranzbereiche kontinuierlich neu zu definieren. Aus dieser Sicht handelt
es sich um eine iterativen Prozel}, der u.U. erst nach mehreren Schritten das gewiinschte
Resultat zeigt.

e Regeln fiir die Losung von Konflikten
Werden die vereinbarten Verfiigbarkeiten nicht erreicht, miissen Eskalationsmechanismen

* mit festgelegten Verantwortlichkeiten,

*  zu treffenden MaBBnahmen,

* Kontrollmechanismen fiir Verbesserungen und
* Vertragsstrafen

eingerichtet sein. Notwendig sind z.B. entsprechende Gesprichskreise mit vordefinierten
Teilnehmern und Entscheidungsbefugnissen und eine "Feuerwehr-Gruppe" fiir die Durch-
fiihrung dringlichster Arbeiten mit vorgegebener Qualifikation je Mitarbeiter.

Vorhersage der Verfiigbarkeit

Fiir den Planungsprozef3 und vorgesehene Redesignmalinahmen ist es wiinschenswert, vorab
ein Aussage iiber die erzielbare Verfiigbarkeit machen zu konnen und damit die Kostenwirk-
samkeit abschitzen. Die Analyse von gewiinschten Anforderungsprofilen eines SLAs erfolgt
z.B. durch den Einsatz eines Blockdiagramms. Diese Methode wird im Bereich des Maschinen-
und Anlagenbaus regelméfig eingesetzt.

Die Ermittlung der vorausgesagten Zuverladssigkeit mit Hilfe dieser Diagrammen erfolgt in fol-
genden Schritten:

Definition der geforderten Funktion und des Anforderungsprofils,
Aufstellen des Zuverlassigkeitsblockdiagramms (ZBD),
Bestimmung der Arbeitsbedingungen fiir jedes Element im ZBD,
Bestimmung der Ausfallrate fiir jedes Element im ZBD,
Berechnung der Zuverléssigkeit fiir jedes Element im ZBD,
Berechnung der Zuverléssigkeit insgesamt,

Behebung der Schwachstellen und Neuberechnung.

Blockdiagramm
Die an der Funktion beteiligten Elemente werden zunichst grob eingeteilt in Unterfunktionen,
die dann spiter in weiteren Schritten wieder aufgeteilt und untersucht werden konnen. Mit dem
Diagramm wird stets in der hochsten Integrationsstufe begonnen. Fiir tiefere Stufen wird dann
eine eigene Funktion formuliert und ein eigenes Diagramm aufgestellt (System, Anlage, Bau-
gruppe, Bauteil).
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Jedes Element des Blockdiagramms beschreibt eine Funktion mit einem zeitabhidngigen Funkti-
onsprofil. Fiir jedes Element kann eine Wahrscheinlichkeit angegeben werden, mit der das
Element die geforderte Funktion erfiillt (Zuverlédssigkeitswert zwischen O und 1).

Die fiir die Funktionserfiillung notwendigen Elemente werden in Reihe, die redundanten Ele-
mente in Parallelschaltung angeordnet. Das Zuverlassigkeitsblockdiagramm (ZBD) gibt damit
Auskunft iiber die Frage, welche Elemente des Gesamtsystems zur Erfiillung der geforderten
Funktion funktionieren miissen und welche ausfallen konnen (Redundanz).

Die Berechnung der Zuverlissigkeit wird analog der Berechnung von Widerstandsnetzwerken
in der Elektrotechnik vorgenommen.

Es ist zuldssig, dall Elemente mehrfach im Diagramm auftreten. In diesem Punkt muf3 man die
Analogie zur Elektrotechnik verlassen: Zur Erfiillung einer Funktion kann es erforderlich sein,
dafB} dieselbe Unterfunktion mehrfach benutzt wird. Als Beispiel wire hier der Nameservice zu
nennen, der im Laufe einer Kommunikation von mehreren Clients gefordert sein konnte. Die
Zuverldssigkeit des Nameservice ist dann an mehreren Punkten des ZBD fiir die Gesamtzuver-
lassigkeit von Einfluf3.

Ein Beispiel zum ZBD:
Ein PC greift iiber TCP/IP Protokoll auf einen UNIX-Server zu.

PC UNIX-Server Nameservice Nameservice

[} |
0| |oooo00| |00

Hub
Die Verbindung benétigt folgende Elemente zur Funktion:

PC-Anwendung
PC TCP/IP-Stack
PC Adapterkarte
Verkabelung
HUB
Verkabelung
Nameserver
Verkabelung
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Hub

UNIX-Server Adapterkarte
UNIX-Server TCP/IP-Stack
UNIX-Server Anwendung

Der Nameservice ist redundant im Netzwerk vorhanden.

Die im Beispiel beschriebenen Elemente sind beziiglich Zuverlissigkeit als Mischung aus Rei-
henschaltung und Parallelschaltung zu verstehen:

PC PC TCP/IP- PC
Anwendung Stack Adapterkarte Verkabelung HUB W

— Verkabelung —>» Nameserver —

» Verkabelung —> Nameserver —

L UNIX-Server UNIX-Server UNIX-Server
Hub Verkabelung Adapterkarte TCP/IP-Stack Anwendung

Die Auswahl dieser Elemente entscheidet iiber die Aussagekraft des ZBD. Jedes einzelne Ele-
ment 148t sich in einer tiefer gelegenen Integrationsstufe weiter in seine Einzelteile zerlegen.
Zum Beispiel konnte die Funktion Nameserver in obiger Liste durch mehrere redundante Sy-
steme gebildet worden sein. Gleichfalls konnte die Verkabelung in Kabel, Patchkabel, Stecker
und Buchsen aufgeschliisselt werden.

Eine Detaillierung eines Elements in Teilelemente macht nur dann Sinn, wenn fiir die Teilele-
mente eine Verfiigbarkeit angegeben (gemessen) werden kann und wenn das Teilelement auch
fiir die Betrachtung von Interesse ist. Elemente mit der Verfiigbarkeit 1 brauchen nicht weiter
detailliert zu werden oder konnen ganz aus dem Diagramm entfallen.

Grundsitzlich sollte man bei der Definition der Elemente des Blockdiagramms von vornherein
auf die MeBbarkeit achten. In vielen Fillen reicht es aus, eine Funktion bis zu einer mef3baren
GroBe zu beobachten und die restliche Funktionsstrecke als funktionierend anzunehmen. Die
Anwendung in einem PC erlaubt es in den allermeisten Fillen nicht, verwertbare Verfiigbar-
keitszahlen zu ermitteln. Hier kann dann nur noch die aufwendige hindische Erfassung im
User-Help-Desk weiterhelfen.

Wenn man das obige Beispiel betrachtet, wird die Komplexitit des Unterfangens deutlich, fiir
ein reales Netzwerk eine Kennzahl zur Verfiigbarkeit zu ermitteln. Helfen kann hier nur die
Verwendung mehrerer Abstraktionslevel.
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Schluibetrachtung

Die folgende Graphik zeigt noch einmal in einer Ubersicht die erarbeiteten Zusammenhinge.
Der Geschiftsprozefl gibt das Gewicht fiir eine Population vor. Daraus wird das SLA fiir die
entsprechenden netztechnischen Funktionen abgeleitet. In der folgenden Analyse-Phase wird
mit Hilfe der Blockdiagramme das SLA untersucht und mit Kosten hinterlegt. Sind diese Ko-
sten fiir den Nutzer zu hoch ist die Definition eines verdnderten, in der Regel weniger an-
spruchsvollen SLAs erforderlich. Die Kosten sind hierfiir wieder neu zu ermitteln.

Stehen SLA und Kosten im richtigen Zusammenhang, wird mit dieser Kostenvorgabe das De-
sign durchgefiihrt. Damit liegen gleichfalls die theoretischen Solldaten durch die Definition des
SLAs fest.

In der folgenden Betriebsphase wird dann die Einhaltung des SLAs iiber Messungen iiber-
wacht. In der anschlieBenden Analysephase werden IST und SOLL verglichen (SLA-
Anforderungen mit MeBergebnissen) und damit auch die Kostenwirksamkeit untersucht. Not-
wendige Korrekturen werden dann z.B. aufgrund

e einer verianderten Kostensituation,
e permanenter Nichteinhaltung des SLAs,
e verdndertem Gewicht aufgrund verdanderter Einschédtzung von Geschiftprozessen

durchgefiihrt.

Design —

1

Geschaftsprozel Betrieb

Kostenvorgabe

Gewicht Messungen

l |

SLA —Kosten—— Analygse | ———

Vorgaben der
GF

Y

Kosten——

Die in diesem Artikel vorgestellten Grundlagen werden in Arbeitskreisen der BGNW weiter-
entwickelt und in die Praxis umgesetzt. Hier werden z.B. SLA ausgearbeitet, die im Betrieb auf
Ihre Anwendbarkeit gepriift und entsprechend optimiert werden. Gleichfalls werden Aspekte
des Accountings auf der Basis von SLAs diskutiert.

Autoren
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Dieser Artikel ist eine Zusammenfassung der Arbeitsergebnisse des Arbeitskreises
"Verfiigbarkeit in Netzwerken" der BGNW.
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